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1 Aprovacio i entrada en vigor

La Politica de Seguretat de la Informacid, d'ara endavant, PSI, sera validada pel Comite de
Seguretat de I'Ajuntament de Sant Joan Despi, i aprovada per I'Alcaldia-Presidéncia d'aquesta
entitat o regidor/a delegat/da de Sistemes d’Informacio.

Aquesta Politica de Seguretat de la Informacié és efectiva des de la data esmentada i fins que sigui
reemplacada per una nova politica. En aquest sentit, es revisara periodicament, en intervals no
superiors a 2 anys.

2 Introduccio

L'Ajuntament de Sant Joan Despi depen dels sistemes TIC (Tecnologies d'Informacio i
Comunicacions) per assolir els objectius. Aquests sistemes han de ser administrats amb diligencia,
prenent les mesures adequades per protegir-los davant de danys accidentals o deliberats que
puguin afectar la disponibilitat, integritat o confidencialitat de la informacio6 tractada als serveis
prestats.

L'objectiu de la seguretat de la informacio és garantir la qualitat de la informacio i la prestacié
continuada dels serveis, actuant preventivament, supervisant l'activitat diaria i reaccionant amb
celeritat als incidents.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evolucié amb potencial per incidir
en la confidencialitat, la integritat, la disponibilitat, I'4s previst i el valor de la informacio i els serveis
a les condicions de I'entorn per garantir la prestacié continua dels serveis. Aix0 implica que han
d'aplicar les mesures minimes de seguretat exigides per I'Esquema Nacional de Seguretat, aixi com
fer un seguiment continu dels nivells de prestacié dels serveis, seguir i analitzar les vulnerabilitats
reportades, i preparar una resposta efectiva als incidents per garantir la continuitat dels serveis
prestats.

L'Ajuntament de Sant Joan Despi ha d'assegurar-se que la seguretat TIC és una part integral de
cada etapa del cicle de vida del sistema, des de la concepcié fins a la retirada de servei, passant
per les decisions de desenvolupament o adquisicio i les activitats d'explotacio.

L'Ajuntament de Sant Joan Despi ha d'estar preparat per prevenir, detectar, reaccionar, recuperar-
se d'incidents i conservar la informacié, d'acord amb l'article 5 del Reial Decret 311/2022, de 3 de
maig, pel qual es regula 'Esquema Nacional de Seguretat, en endavant (ENS).

3 Abasti missio de la Politica de Seguretat de la Informacio

Aquesta politica té com a objectiu fonamental garantir la seguretat de la informacio i la prestacio
continuada dels serveis que proporciona l'entitat. Aquesta politica és aplicable i de compliment
obligat per a tot el personal que, de manera permanent o eventual, presti els seus serveis a
I'Ajuntament de Sant Joan Despi, especialment, els responsables dels serveis d'explotacié dels
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Sistemes d'Informacio i els mateixos usuaris, com a actors tots dos, incloent-hi, si escau, el personal
de proveidors externs, quan sigui procedent i siguin usuaris dels Sistemes d'Informacio.

A lI'ambit de la present Politica, s'entén per usuari qualsevol empleat/empleada public pertanyent o
alié a I'Ajuntament de Sant Joan Despi, aixi com personal d'organitzacions privades externes,
entitats col-laboradores o qualsevol altre amb algun tipus de vinculacié amb I'Ajuntament de Sant
Joan Despi i que utilitzi o tingui accés als Sistemes d'Informacio.

Aix0 implica que les diferents arees de I'Ajuntament de Sant Joan Despi han d'aplicar les mesures
minimes de seguretat exigides per 'Esquema Nacional de Seguretat, aixi com fer un seguiment
continu dels nivells de prestacié de serveis, seguir i analitzar les vulnerabilitats reportades, i preparar
una resposta efectiva als incidents per garantir la continuitat dels serveis prestats.

Els requisits de seguretat i les necessitats de financament han de ser identificats i inclosos a la
planificacié, a la sol-licitud d'ofertes, i en plecs de licitacié per a projectes de TIC.

L'Ajuntament de Sant Joan Despi per a la gestié dels seus interessos i de les funcions i
competéncies que té encomanades, promou activitats i presta serveis publics que contribueixen a
satisfer les necessitats i les expectatives de la poblacié i de tots els grups d'interes.

L'Ajuntament de Sant Joan Despi vol potenciar I'ls de les noves tecnologies tant internament com
en les relacions amb la ciutadania.

Els principals objectius que es persegueixen son, entre d'altres, en aquest sentit, els seglients:

e Millorar la qualitat dels serveis publics.

e Millorar la seguretat de la informacio tractada per I’Ajuntament de Sant Joan Despi.

e Fomentar la relacio electronica de la ciutadania amb I'Ajuntament de Sant Joan Despi, creant
la confianca necessaria entre ciutada i I'Ajuntament de Sant Joan Despi en aquesta relacio.

e Fer transparent I"activitat de I"Ajuntament de Sant Joan Despi.

e Fomentar la participacio i col-laboracio.

4  Marc normatiu

Es pren com a referéncia basica en matéria de seguretat de la informacio les normatives segients:

e Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals.

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril del 2016 relatiu
a la proteccid de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament
General de Protecci6 de Dades).

e Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.

e Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional d'Interoperabilitat
a I'ambit de I'Administracié Electronica.
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e Llei 39/2015, d'1 d'octubre, del procediment administratiu comd de les administracions
publiques.

e Llei 40/2015, de 1 d'octubre, de Regim Juridic del Sector Public.

e Llei 34/2002, de 11 de juny, de serveis de la societat de la informacio i de comerg electronic.

e Llei 6/2020, d'11 de novembre, reguladora de determinats aspectes dels serveis electronics
de confianga.

e Reial Decret Legislatiu 5/2015, del 30 d'octubre, pel qual s'aprova el text refos de la Llei de
I'Estatut Basic de I'Empleat Public.

e Reial Decret Legislatiu 1/1996, de 12 d’abril, pel qual s’aprova el Text Refos de la Llei de
Propietat Intel-lectual.

e Reglament (UE) nim. 910/2014: relatiu a la identificacio electronica i els serveis de confianga
per a les transaccions electroniques al mercat interior.

e Guia de Seguretat de les TIC CCN-STIC 801.

e Reglament (UE) 2016/679 del Parlament Europeo i del Consell. de 27 d’ abril del 2016
(RGPD).

e Llei Organica 3/2018, de 5 de desembre, de Proteccio de Dades Personals i Garantia dels
Drets Digitals (LOPDGDD).

5 Principis basics

L'objecte ultim de la seguretat de la informacio és garantir que una organitzacié podra complir els
seus objectius, desenvolupar les seves funcions i exercir-ne les competéncies utilitzant sistemes
d'informacio. Per aix0, en materia de seguretat de la informacié s'han de tenir en compte els principis
basics seglents:

a) Seguretat com a procés integral.

b) Gestid de la seguretat basada en els riscs.
c) Prevencid, deteccio, resposta i conservacio.
d) Existéncia de linies de defensa.

e) Continuar la vigilancia.

f) Reavaluacio periodica.

g) Diferenciacio de responsabilitats.

Aquests, desenvolupats al RD 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat, seran de plena aplicacié a I'entitat.
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Sant Joan Despi.

e Vocals:

Presidéncia.
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6 Organitzacio de la seguretat

La implantacio de la Politica de Seguretat a I'Ajuntament de Sant Joan Despi requereix que tots els
membres de I'organitzacié entenguin les obligacions i les responsabilitats en funcié del lloc exercit.
Com a part de la Politica de Seguretat de la Informacio, cada rol especific, personalitzat en usuaris
concrets, ha d'entendre les implicacions de les seves accions i les responsabilitats que té atribuides,
i queden identificades i detallades en aquesta seccid, i que s'agrupen de la manera segient:

a) El Comité de Seguretat de la Informaci6
b) Responsable de la Informacié

c) Responsable del Servei

d) Responsable de Seguretat

e) Responsable de Sistemes

f) Administradors de sistemes

g) Delegat de Proteccié de Dades

6.1 Comite de Seguretat de la Informacio

El Comite de Seguretat de la Informacié coordina la seguretat de la informacié a I'Ajuntament de

e President: Alcalde/ssa o regidor/a delegat/da de Sistemes d’Informacio.

e Secretari/a; Responsable de Seguretat de la Informacié

- Assessor Juridic

- Responsable de Sistemes

- Responsables de les unitats organitzatives municipals seran convocats pel president
en funcio dels temes a tractar (si afecten la seva area)

- DPD (en aquest cas pot ser vocal sense dret a vot en ser personal extern)

Aquest Comité esta compost per cadascuna de les figures anteriorment esmentades.

El Comité s’haura de reunir amb caracter ordinari cada tres mesos, sempre que sigui possible i, amb
caracter extraordinari per raons d’urgéncia i causa justificada o quan ho decideixi la seva

El Comité pot demanar del personal técnic propi o extern la informacié pertinent per a la presa de
les seves decisions, aixi com convidar aquest personal a les reunions amb veu i sense vot.

El Comité ajustara el seu funcionament a les previsions contingudes al capitol 1l de la Llei 40/2015,
de 1 d’octubre, de Regim Juridic del Sector Public.

El Responsable de la Seguretat, actuara com a Secretari, amb veu i vot, i com a tal:
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AJUNTAMENT DE SANT JOAN DESPI

AJUNTAMENT DE

SANT JOAN DESPI

Convoca les reunions del Comité de Seguretat de la Informacio.
Aixecara actes de les reunions del Comiteé de Seguretat.

Prepara els temes a tractar a les reunions del Comité, aportant informacié puntual per a la
presa de decisions.

Es responsable de I'execucio directa o delegada de les decisions del Comite.

Es convocara la resta de persones amb responsabilitats als rols de 'ENS segons les necessitats
del Comité de Seguretat de la Informacio.

Les funcions del Comité de Seguretat de la Informaci6 sén les seglents:

Elaborar els esborranys de modificaci6 i actualitzacio de la PSI.
Promoure la millora continua del sistema de gestio de la seguretat de la informacio.
Elaborar I'estratégia d’evolucio de I'organitzacio pel que fa a seguretat de la informacio.

Coordinar els esforgos de les diferents arees en matéria de seguretat de la informacio, per
assegurar que els esforgcos sn consistents, alineats amb I'estratégia decidida en la materia
i evitar duplicitats.

Aprovar les Normes de Seguretat TIC (documentacié de segon nivell normatiu).

Assegurar la coordinacié de les diferents arees implicades en la gestié d’incidents de
seguretat de la informacio.

Promoure la realitzacié de les auditories periodiques que permetin verificar el compliment de
les obligacions de I'organisme en matéria de seguretat.

Aprovar plans de millora de la seguretat de la informacié de I'Ajuntament de Sant Joan Despi.
En particular, vetllara per la coordinacié de diferents plans que puguin realitzar-se en
diferents arees.

Prioritzar les actuacions en matéria de seguretat quan els recursos siguin limitats.

Vetllar perque la seguretat de la informacié es tingui en compte en tots els projectes TIC des
de la seva especificacio inicial fins a la posada en operaci6. En particular haura de vetllar
per la creacio i utilitzacié de serveis horitzontals que redueixin duplicitats i donin suport a un
funcionament homogeni de tots els sistemes TIC.

Impulsar el compliment i la difusio de la PSI, promovent les activitats de conscienciacio i
formaci6 en materia de seguretat per al personal de I'organitzacio.

Resoldre els conflictes de responsabilitat que puguin aparéixer entre els diferents
responsables i entre diferents arees de I'Ajuntament de Sant Joan Despi.

El Comité de Seguretat de la Informacié no és un comité tecnic, perd demanara regularment del
personal técnic propi o extern, la informacié pertinent per prendre decisions. EI Comité de Seguretat

Informacié s’assessorara dels temes sobre els quals hagi de decidir o emetre una opinio.
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Aquest assessorament es determinara en cada cas, podent materialitzar-se de diferents formes i
maneres:

e Grups de treball especialitzats interns, externs o mixtos.
e Assessoria interna i/o externa.

e Assisténcia a cursos o altres tipus d'entorns formatius o d'intercanvi d'experiéncies.

6.2 Responsable de la Informacié (CSI)

Conformi als articles 11 i 41 del ENS, el Responsable de la Informacio és la persona que estableix
les necessitats de seguretat de la informacié que es maneja i efectua les valoracions de I'impacte
que tindria un incident que afectés la seva seguretat. Té, a més, la potestat de modificar el nivell de
seguretat requerit per a aguesta (Annex 11.5.7.2 de 'ENS).

La Disposicié Addicional segona del RD 311/2022, de 3 de maig, estableix que entre d’altres, el
CCN (Centre Criptologic Nacional), en I'exercici de les seves competéncies elaborara i difondra
guies de seguretat d’obligat compliment.

D’acord al que es descriu al punt 5.1 de la Guia de Seguretat de les TIC CCN-STIC-801, els
Responsables de la Informacid, seran persones amb alt carrec en la direccié de I'organitzacio i
pertanyents al comité directiu del mateix. Aquest carrec té la responsabilitat Gltima de I'Gs que es
faci d’'una certa informacio i, per tant, de la seva proteccio. Les seves funcions poden ser assignades
a persones individuals, o bé ser assumides pel Comite de Seguretat de la Informacio.

A I'Ajuntament de Sant Joan Despi aquesta responsabilitat recaura sobre I'alcalde/ssa o regidor/a
delegat/da de Sistemes d’Informacio.

La persona o organ que ho assumeixi haura de ser identificada per a cada servei que presti
I'organitzacio.

Son funcions del Responsable de la Informacio, dins del seu ambit d’actuacio, les segients:

a) Determinar els nivells de seguretat de la informacid tractada, valorant els impactes dels
incidents que afectin la seguretat de la informacié (article 41 de I'ENS). Per fer-ho, podeu
demanar l'assessorament del Responsable de Seguretat i del Responsable del Sistema.

b) Es el responsable, juntament amb el Responsable del Servei, d'acceptar els riscos residuals
calculats en l'analisi de riscos, i de fer-ne el seguiment i el control. Aquesta tasca podra
delegar-la, d'acord amb el Responsable del Servei, al Responsable de Seguretat i al
Responsable del Sistema.

c) Adoptar les mesures d'indole técnica i organitzatives necessaries que garanteixin la
seguretat de les dades de caracter personal i evitin la seva alteracio, pérdua, tractament o
accés no autoritzat, tenint en compte l'estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a que estan exposats, ja provinguin de I'accié humana o del
medi fisic o natural.




DOCUMENT
DOCUMENT ANEXAT

ORGAN REFERENCIA
AREA DE GOVERNANCA | DESENVOLUPAMENT LOCAL 13432025000001

Codi Segur de Verificacio: e40f1fb9-eab4-4f3e-8428-4b0e2c62e39e | SIGNATURES

Origen: Ciutada
Identificador document original: 2008610

1.- MIGUEL RAMIREZ JIMENEZ (TCAT), 12/02/2025 09:57

AJUNTAMENT DE SANT JOAN DESPI

©
2
j=
S
=
o
2
[}
=1
o}
(7]
©
©
=
[}
S
3
(5]
<}
=
o
©
8
]
]
=4
2
3
©
=
<
Q.
£
S
O
<
£
2
IS
2
=4
2
B
(53
Qo
[}
<
[}
£
3
Q
<}
]
9}
o
o
R
<
2
3
T
o
Q
Q
o
<
=4
=1
1%
R4
=
=4
[}
£
3
(5]
<}
S
7]
4}
3
=3
<

)
°
5
>
@
%]
ks}
JS)
©
)
]
]
o
®
2
c
[S
5]
2
¢
E]
@
@
=
=
@
4]
k<]
<
]
S
=
=
]
w
@
r]
B
B
s
IS
<
¢
>3
@
a
=
@
=
£
5
@
4
[a]
<
]
o
S
2
=
]
%]
)
S
=
[=
@
£
8
S
3
<
)
°

I
o
K}
<
O
=%
@
o
Ko}
2]
X
o
a
Qo
@
o
3
o
2
(%)
@
2
=
5]
>

AJUNTAMENT DE

SANT JOAN DESPI

d) Té la responsabilitat Gltima de I'Gs que es faci d’'una certa informacio i, per tant, de la seva
proteccio.

e) El Responsable de la Informacio és el responsable ultim de qualsevol error o negligéncia
que porti a un incident de confidencialitat o integritat.

f) Estableix els requisits de la informacio en matéria de seguretat. En el marc de I'ENS, equival
a la potestat de determinar els nivells de seguretat de la informacio.

g) Encara que l'aprovacio formal dels nivells correspongui al Responsable de la Informacio,
podra demanar una proposta al Responsable de Seguretat i convé que escolti I'opinié del
Responsable del Sistema.

Compatibilitat amb altres rols
Aquest rol podra coincidir amb el del Responsable de Servei.

Aquest rol no podra coincidir amb el de Responsable de Seguretat, excepte en organitzacions de
reduida dimensi6 que funcionin de manera autonoma.

Aquest rol no podra coincidir amb el de Responsable de Sistema, ni tan sols quan es tracti
d’organitzacions de reduida dimensié que funcionin de forma autonoma.

6.3 Responsable del Servei (CSI)

D'acord amb l'article 13 de I'ENS, el responsable del servei és la persona que determina els requisits
de seguretat del servei prestat.

Pel que fa al procés de gestid del risc, el Responsable del Servei és l'encarregat, juntament amb el
Responsable de la Informacié, d'acceptar els riscos residuals calculats en l'analisi de riscos, i de fer-
ne el seguiment i el control. Aquesta tasca podra delegar-la, d'acord amb el Responsable del Servei,
al Responsable de Seguretat i al Responsable del Sistema.

El Responsable del Servei pot acordar la suspensié del maneig d’'una certa informacio o la prestacié
d'un cert servei, si és informat de deficiencies greus de seguretat que poguessin afectar la
satisfaccio dels requisits establerts. Aquesta decisié ha de ser acordada amb els Responsables de
la Informacio, Responsable de Seguretat i Responsable de Sistemes abans de ser executada.

D’acord al que es descriu al punt 5.2 de la Guia de Seguretat de les TIC CCN-STIC-801, els
Responsables de la Informacio, les seves funcions poden ser assignades a persones individuals, o
bé ser assumides pel Comité de Seguretat de la Informacio.

A 'Ajuntament de Sant Joan Despi aquesta responsabilitat recaura sobre I'alcalde/ssa o regidor/a
delegat/da de Sistemes d’Informacio.

La persona o organ que ho assumeixi haura de ser identificada per a cada servei que presti
I'organitzacio.

Les seves funcions seran les seglients:

10
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a) Estableix els requisits dels serveis en matéria de seguretat. En el marc de 'ENS, equival a
la potestat de determinar els nivells de seguretat de la informacio.

b) Té la responsabilitat Gltima de I'is que es faci de determinats serveis i, per tant, de la
proteccio.

c) El Responsable del Servei és el responsable Ultim de qualsevol error o negligéncia que porti
a un incident de disponibilitat dels serveis.

d) Determinara els nivells de seguretat en cada dimensié del servei dins del marc establert a
I'’Annex | de 'Esquema Nacional de Seguretat.

e) Encara que l'aprovacio formal dels nivells correspongui al Responsable del Servei, podra
demanar una proposta al Responsable de la Seguretat i convé que escolti I'opinié del
Responsable del Sistema.

f) La prestacié d'un servei sempre ha d'atendre els requisits de seguretat de la informacié que
maneja, de manera que es poden heretar els requisits de seguretat d'aquesta, afegint-hi
requisits de disponibilitat, aixi com altres com accessibilitat, interoperabilitat, etc.

Compatibilitat amb altres rols

Podra coincidir en la mateixa persona o organ col-legiat el rol de Responsable de la Informacié i del
Responsable del Servei, encara que generalment no coincidiran quan:

e El servei gestioni informacié de diferents procedéncies, no necessariament de la mateixa
unitat departamental que la que presta el servei.

e La prestacié del servei no depengui de la unitat a qué pertany el Responsable de la
Informacio.

Aquest rol no podra coincidir amb el de Responsable de Seguretat, excepte en organitzacions de
reduida dimensi6 que funcionin de manera autonoma.

6.4 Responsable de Seguretat de la Informacid

Aquest rol sera assumit per la persona Responsable Municipal d’Atenci6 a la Ciutadania qui podra
demanar ajut de suport técnic segons les necessitats.

D'acord amb l'article 13 de I'ENS, el responsable de seguretat és la persona que determina les
decisions per satisfer els requisits de seguretat de la informacié i del servei.

Es nomenara formalment com a tal, per part de I'drgan de govern, una Unica persona a l'organitzacio.

El rol no podra ser desenvolupat per un organ col-legiat, ni hi podra haver més d’una persona
assumint el rol en l'organitzacid, encara que pugui delegar part de les seves funcions en altres
persones.
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Tal com es descriu a la Guia CCN-STIC-801: “La figura del “Responsable de la Seguretat” apareix
a les dues normatives (ENS i LOPD) amb un paper molt similar com a persona que vetlla perquée
els sistemes d'informacié efectivament responguin a els requisits establerts. Les organitzacions
faran bé de fer coincidir aquestes responsabilitats en una Unica figura, recopilant totes les funcions
a la Politica de Seguretat”.

Per tant, també es decideix que el Responsable de Seguretat exerceixi també de Responsable de
Seguretat a I'efecte de compliment de la normativa en matéria de proteccio de dades de caracter
personal.

Seran funcions del Responsable de Seguretat les seguents:

a)

b)

c)

d)

e)

f)

9)

h)

)

Promoure la seguretat de la informacié manejada i dels serveis electronics prestats pels
sistemes d'informacio, amb la responsabilitat i I'autoritat per assegurar-se que el Sistema de
Gestio de la Seguretat de la Informacié compleix els requisits de I'Esquema Nacional de
Seguretat.

Supervisar el compliment de la present Politica, de les seves normes, procediments derivats
i de la configuraci6 de seguretat dels sistemes.

Establir les mesures de seguretat, adequades i eficaces per complir els requisits de seguretat
establerts pels Responsables del Servei i de la Informacié, seguint en tot moment el que
exigeix I'Annex Il de I'ENS, declarant I'aplicabilitat de les mesures esmentades.

Promoure les activitats de conscienciacio i formacio en matéria de seguretat al seu ambit de
responsabilitat.

Realitzar la coordinacié i el seguiment de la implantacié dels projectes d'adequacié a
I'Esquema Nacional de Seguretat, en col-laboracié amb el Responsable de Sistemes.

Realitzar amb la col-laboracié del Responsable del Sistema, les preceptives analisis de
riscos, de seleccionar les salvaguardes a implantar i de revisar el procés de gestio del risc.
Aixi mateix, juntament amb el Responsable del Sistema, podra acceptar els riscos residuals
calculats en l'analisi de riscos quan el Responsable de la Informacio i el Responsable del
Servei hi hagin delegat aquesta tasca.

Promoure auditories periodiques per verificar el compliment de les obligacions en matéria de
seguretat de la informaci6 i analitzar els informes d'auditoria, elaborant les conclusions que
cal presentar al Responsable del Sistema, als Responsables del Servei i als Responsables
de la Informacié perqué adoptin les mesures correctores adequades.

Coordinar el procés de Gestié de la Seguretat, en col-laboraci6 amb el Responsable de
Sistemes.

Signar la Declaracié d'Aplicabilitat, que comprén la relaci6 de mesures de seguretat
seleccionades per a un sistema (art. 28 i Annex 1.2 de I'ENS).

Elaborar informes periodics de seguretat que incloguin els incidents més rellevants a cada
periode, en coordinacié amb el Responsable de Sistemes.

12
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k) Determinar la categoria del sistema segons el procediment descrit a I'Annex | de 'ENS i les
mesures de seguretat que s'han d'aplicar d'acord amb allo previst a I'Annex Il de 'ENS.

I) Verificar que les mesures de seguretat son adequades per a la proteccié de la informacio i
els serveis.

m) Preparar els temes a tractar a les reunions del Comité de Seguretat, en coordinacié amb el
Responsable del Sistema, aportant informacio puntual per a la presa de decisions.

n) Responsable de I'execuci6 directa o delegada de les decisions del Comité de Seguretat.

0) Col-laborar estretament amb el Delegat de Protecci6 de Dades en relaci6 amb les
obligacions i disposicions del Reglament General de Proteccié de Dades i la LOPDGDD.

p) Participar en I'elaboraci6 de la Politica de Seguretat de la Informacié, en el marc del Comite
de Seguretat de la Informacid, per aprovar-la per I'érgan competent.

q) Facilitar periodicament al Comiteé de Seguretat un resum d'actuacions en matéria de
seguretat, d'incidents relatius a seguretat de la informacié i de l'estat de la seguretat del
sistema (en particular del nivell de risc residual a que esta exposat el sistema).

r) Elaborar, juntament amb el Responsable de Sistema, Plans de Millora de la Seguretat, per
aprovar-lo pel Comité de Seguretat de la Informacié.

s) Validar els Plans de Continuitat de Sistemes que elabori el Responsable de Sistemes, que
hauran de ser aprovats pel Comité de Seguretat de la Informacié i provats periodicament pel
Responsable de Sistemes.

t) Aprovar les directrius proposades pel Responsable de Sistemes per considerar la Seguretat
de la Informacié durant tot el cicle de vida dels actius i processos: especificacio, arquitectura,
desenvolupament, operaci6 i canvis.

En cas d'ocurréncia d'incidents de seguretat de la informacio:

e Analitzara i proposara salvaguardes que previnguin incidents semblants en un futur.

Compatibilitat amb altres Rols

Aquest rol només pot coincidir amb la del Responsable de Servei i el Responsable d'Informaci6 en
organitzacions de dimensions reduides que tinguin una estructura autdbnoma de funcionament.

Aquest rol no podra coincidir amb el de Responsable de Sistema, encara que es tracti
d’organitzacions de reduides dimensions que tinguin una estructura autonoma de funcionament.

Delegaci6 de Funcions del Responsable de la Seguretat de la Informacio

Per a determinats Sistemes d'Informacio que, per la seva complexitat, distribucio, separacio fisica
dels seus elements 0 nombre d'usuaris que es necessiti personal addicional per dur a terme les
funcions de Responsable de la Seguretat, es podran designar els Responsables de Seguretat
Delegats que es considerin necessaris.
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La designacio correspon al Responsable de la Seguretat. Per mitja de la designacié de delegats, es
deleguen funcions.

Els Responsables de Seguretat Delegats es faran carrec, en el seu ambit, de totes aquelles accions
que delegui el Responsable de la Seguretat, i pot ser, per exemple, la seguretat de sistemes
d’informacié concrets o de sistemes d’informacié horitzontals.

Cada Responsable de Seguretat Delegat tindra una dependéncia funcional directa del Responsable
de la Seguretat, que és qui reporten.

Pel que fa a la documentacid, i recolzant-se en el Responsable del Sistema, sén funcions del
Responsable de Seguretat:

a) Proposar al Comite de Seguretat per a la seva aprovacio la documentacié de seguretat
de segon nivell (Normes de Seguretat TIC i Procediments Generals del Sistema de
Gestio de la Seguretat de la Informacié —SGSI-) i signar aquesta documentacio.

b) Aprovar la documentacié de seguretat de tercer nivell i signar aquesta documentacio.

c) Mantenir la documentacié organitzada i actualitzada, gestionant-ne els mecanismes
d'accés.

Per al desenvolupament de qualsevol de les seves funcions, el Responsable de Seguretat podra
demanar la col-laboracié del Responsable del Sistema.

6.5 Responsable del Sistema

Aquesta responsabilitat sera assumida pel Responsable del Departament de Sistemes d’'Informacio
qui podra demanar ajut de suport técnic segons les necessitats. Aquest responsable no depén
juridicament de la persona definida com a Responsable de Seguretat.

Seran funcions del Responsable del Sistema les seguents:

a) Desenvolupar, operar i mantenir el sistema d'informacié durant tot el cicle de vida, de les
especificacions, instal-lacid i verificacié del funcionament correcte.

b) Definir la topologia i el sistema de gesti6 del Sistema d'Informacio establint els criteris d'Us i
els serveis disponibles en aquest.

c) Assegureu-vos que les mesures especifiques de seguretat s'integrin adequadament dins del
marc general de seguretat.

d) Realitzar exercicis i proves sobre els procediments operatius de seguretat i els plans de
continuitat existents.

e) Seguiment del cicle de vida dels sistemes: especificacid, arquitectura, desenvolupament,
operacio, canvis.

f) Implantar les mesures necessaries per garantir la seguretat del sistema durant tot el cicle de
vida, d'acord amb el Responsable de Seguretat.

14
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g) Aprovar qualsevol modificacié substancial de la configuracié de qualsevol element del
sistema.

h) Suspendre el maneig d'una determinada informacio o la prestacio d'un servei electronic si
és informat de deficiéncies greus de seguretat, amb l'acord previ amb el Responsable
d'aquesta informaci6 o servei i amb el Responsable de Seguretat.

i) Realitzar amb la col-laboracié del Responsable de Seguretat, les preceptives analisis de
riscos, de seleccionar les salvaguardes a implantar i de revisar el procés de gestio del risc.
Aixi mateix, juntament amb el Responsable de Seguretat, podra acceptar els riscos residuals
calculats en l'analisi de riscos quan el Responsable de la Informacié i el Responsable del
Servei hi hagin delegat aquesta tasca.

j) Elaborar en col-laboracié amb el Responsable de Seguretat, la documentacio de seguretat
de tercer nivell.

k) Monitoritzar I'estat de la seguretat del Sistema d'Informacid i reportar-lo periddicament o
davant d'incidents de seguretat rellevants al Responsable de Seguretat.

I) Elaborar els Plans de Continuitat del Sistema perqué siguin validats pel Responsable de
Seguretat i coordinats i aprovats pel Comité de Seguretat de la Informacié.

m) Realitzar exercicis i proves periodiques dels Plans de Continuitat del Sistema per mantenir-
los actualitzats i verificar que s6n efectius.

n) Elaborar les directrius per considerar la Seguretat de la Informacié durant tot el cicle de vida
dels actius i els processos (especificacid, arquitectura, desenvolupament, operacio i canvis)
i facilitar-les al Responsable de Seguretat per a la seva aprovacio.

En cas d'ocurréncia d'incidents de seguretat de la informacio:
a) Planificar la implantacio de les salvaguardes al sistema.

b) Executar el pla de seguretat aprovat.

Compatibilitat amb altres rols

Aquest rol no podra coincidir amb el de Responsable d’Informacid, amb el de Responsable de Servei
ni amb el de Responsable de Seguretat.

6.6 Administrador de sistemes

Es designaran com a Administradors de la Seguretat del Sistema als técnics informatics amb
aquesta funcié, que podran recorrer a suport extern segons les necessitats per a la implementacio
de treballs a I'ENS, al qual, com a tal, li corresponen les funcions seguents:

a) La implementacio, la gestio i el manteniment de les mesures de seguretat aplicables al
Sistema d'Informacio.

b) Assegurar que els controls de seguretat establerts s6n estrictament complerts.
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c) Assegurar que la tragabilitat, les pistes d'auditoria i altres registres de seguretat requerits
estiguin habilitats i registrin amb la freqiiéncia desitjada, d'acord amb la politica de seguretat
establerta per I'organitzacio.

d) Aplicar als sistemes, usuaris i altres actius i recursos relacionats amb aquest, tant interns
com externs, els procediments operatius de seguretat i els mecanismes i serveis de
seguretat requerits.

e) Assegurar que son aplicats els procediments aprovats per manejar el sistema d’informacio i
els mecanismes i serveis de seguretat requerits.

f) La gestid, configuracio i actualitzacio, si escau, del maquinari i programari en qué es basen
els mecanismes i els serveis de seguretat del Sistema d'Informacio.

g) Supervisar les instal-lacions de maquinari i programari, les seves modificacions i millores per
assegurar que la seguretat no esta compromesa.

h) Aprovar els canvis a la configuracio vigent del Sistema d'Informacié, garantint que segueixin
operatius els mecanismes i serveis de seguretat habilitats.

i) Informar els Responsables de la Seguretat i del Sistema de qualsevol anomalia, compromis
o vulnerabilitat relacionada amb la seguretat.

j) Monitoritzar I'estat de seguretat del sistema.
k) En cas d'ocurréncia d'incidents de seguretat de la informacio:

e Dur a terme el registre, la comptabilitat i la gestio dels incidents de seguretat en els
sistemes sota la seva responsabilitat.

e Executar el pla de seguretat aprovat.

Aillar I'incident per evitar la propagacio a elements aliens a la situacié de risc.

¢ Prendre decisions a curt termini si la informacié s'ha vist compromesa de manera que
pogués tenir consequencies greus (aquestes actuacions haurien d'estar reflectides
en un procediment documentat per reduir el marge de discrecionalitat de
I'’Administrador de Seguretat del Sistema al minim nombre de casos).

e Assegurar la integritat dels elements critics del Sistema si se n'ha vist afectada la
disponibilitat (aquestes actuacions haurien d'estar reflectides en un procediment
documentat per reduir el marge de discrecionalitat de I'Administrador de Seguretat
del Sistema al minim nombre de casos).

e Mantenir i recuperar la informacid6 emmagatzemada pel sistema i els seus serveis
associats.

¢ Investigar l'incident: determinar la manera, els mitjans, els motius i l'origen de
l'incident.

6.7 Delegat de Protecci6 de Dades

Seguint el que indica el RGPD i la LOPDGDD, el Delegat de Protecci6 de Dades tindra com a minim
les funcions segiients:
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Assessorar i supervisar el compliment de principis relatius al tractament, com ara els de
limitacié de finalitat, minimitzacié o exactitud de les dades.

Assessorar i supervisar que s'han definit terminis de conservacio per a les dades i que hi ha
i s'apliquen procediments correctes per a la seva destruccié quan correspongui.

Supervisar que els tractaments disposen de bases juridiques o legitimacio

Assessorar sobre la compatibilitat de finalitats diferents de les que van originar la recollida
inicial de les dades.

Assessorar sobre I'existéncia de normativa sectorial que pugui determinar condicions de
tractament especifiques diferents de les establertes per la normativa general de proteccio de
dades.

Assessorar i supervisar el disseny i la implantacié de mesures d'informaci6 als afectats pels
tractaments de dades (clausules).

Assessorar i supervisar que hi ha mecanismes de recepcidé i gestié de les sol-licituds
d'exercici de drets per part dels interessats.

Supervisar les sol-licituds d’exercici de drets per part dels interessats.

Supervisar la diligencia en la contractacié d'encarregats de tractament, inclos el contingut
dels contractes o actes juridics que regulin la relacié responsable-encarregat.

Assessorar i supervisar sobre els instruments de transferéncia internacional de dades
adequades a les necessitats i caracteristiques de l'organitzacio i de les raons que justifiquin
la transferencia.

Assessorar i supervisar el disseny i la implantacio de politiques de proteccié de dades.

Revisar els controls i auditories de seguretat i proteccio de dades i reportar conclusions a la
direccio.

Supervisar la primera versio dels registres d'activitats de tractament, aixi com els canvis que
s'hi facin.

Assessorar i supervisar els suposits de necessitat de realitzacié d’avaluacions d'impacte
sobre la proteccié de dades.

Assessorar, revisar i validar les analisis de risc i les avaluacions d'impacte fetes.
Assessorar i supervisar la implantacio de les mesures de proteccio de dades des del disseny
i protecci6é de dades per defecte adequades als riscos i naturalesa dels tractaments.

Assessorar i supervisar en la implantacié de les mesures de seguretat adequades als riscos
i naturalesa dels tractaments.
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Supervisar els procediments de gestid de violacions de seguretat de les dades, inclosa
l'avaluaci6 del risc per als drets i les llibertats dels afectats i els procediments de notificacié
a les autoritats de supervisid i als afectats.

Comunicar les violacions de seguretat a les autoritats i interessats quan calgui.

Assessorar i supervisar els suposits de necessitat de realitzacié d’avaluacions d'impacte
sobre la protecci6 de dades.

Supervisar les avaluacions d’'impacte sobre la proteccio de dades.
Mantenir les relacions amb les autoritats de supervisio.
Mantenir el contacte amb els interessats.

Assessorar i supervisar en el disseny de programes de formacié, conscienciacio i
sensibilitzacié d’usuaris.

Reportar periddicament a la Junta de Govern sobre I'estat de compliment en la matéria i les
accions que calgui emprendre, aixi com reportar davant d'incidéncies i circumstancies que
es produeixin puntualment.

El delegat de proteccié de dades esta nomenat formalment i comunicat a I'Agéncia Espanyola de
Proteccié de Dades, i els ciutadans poden comunicar-se al correu dpd@sjdespi.net.

rocediments de designacio

La creacio del Comité de Seguretat de la Informacié, el nomenament dels seus integrants i la
designacié del Responsable de Seguretat i del Responsable del Sistemes seran proposats i
aprovats per l'alcalde/ssa o regidor/a delegat/da de Sistemes d’Informacié de I'Ajuntament de Sant
Joan Despi.

El nomenament es revisara cada 2 anys o quan el lloc quedi vacant.

Es designen les seglients responsabilitats:

Responsable d'informacio: L'Alcalde/ssa o regidor/a delegat/da de Sistemes d’'Informacio.
Responsables del Servei: L’Alcalde/ssa o regidor/a delegat/da de Sistemes d’Informacié.
Responsable de Seguretat: Responsable Municipal d’Atencié a la Ciutadania
Responsable del Sistema: Responsable del dept. de Sistemes d’'Informacié
Administrador del Sistema: Tecnics informatics amb aquesta funcio

Delegat de Proteccié de dades: Figura designada com a tal
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e Assessor Juridic: Tecnic juridic que se li assigni aguesta funcié.

8 Revisié de la politica de seguretat de la informacié

Sera missio del Comité de Seguretat de la Informacio (CSl) la revisié biennal d'aquesta Politica de
Seguretat de la Informacio i la proposta de modificaci6 o manteniment de la mateixa. La Politica
sera validada per aquest, aprovada per I'é6rgan competent i difosa perqué la coneguin totes les parts
afectades.

Aquesta Politica es desenvolupara per mitja de normativa de seguretat que tracti aspectes
especifics.

La normativa de seguretat estara disponible a la intranet de I'organisme.

9 Dades de caracter personal

Per a la prestacid dels serveis previstos cal tractar dades de caracter personal. El Registre
d’Activitats del Tractament detalla els tractaments afectats i els responsables corresponents, aixi
com les mesures adoptades derivades de les avaluacions d’impacte realitzades sobre els
tractaments.

Tots els sistemes d'informacio s'ajustaran als nivells de seguretat requerits per la normativa per la
naturalesa i finalitat de les dades de caracter personal recollides a I'esmentat Registre d'Activitats
del Tractament.

En tot cas, caldra atendre als principis regulats a l'article 5 RGPD, que es consideren auténtiques
obligacions per a aquesta entitat.

9.1 Figures vinculades ala protecci6é de dades de caracter personal

9.1.1 Responsable del Tractament

El Responsable del Tractament és la persona fisica o juridica, de naturalesa publica o privada, o
organ administratiu, que decideix sobre la finalitat, contingut i Us del tractament.

A aquests efectes s'ha atribuit la condici6 de Responsable de Tractament a la persona
juridicopublica, és a dir, al mateix Ajuntament de Sant Joan Despi. De manera que, s'ha entés que
I'Ajuntament de Sant Joan Despi és responsable del tractament de les dades de caracter personal
que obren als seus sistemes d'informacio, i que deriven de la prestacio dels serveis publics atribuits
a nivell de competencies. Val a dir que la consideracié de Responsable de Tractament no ha de ser
associada a persona fisica representant de I’Ajuntament de Sant Joan Despi, en qualitat del carrec
o lloc (com, per exemple, I'Alcalde/ssa o Secretari/a).

Les funcions del Responsable del Tractament sén, principalment:
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a) Adoptar les mesures d'indole técnica i organitzatives necessaries que garanteixin la
seguretat de les dades de caracter personal i evitin la seva alteracid, pérdua, tractament o
accés no autoritzat.

b) Informar als titulars de les dades els drets que els assisteixen i en els termes en que els
poden exercir.

c) Excloure del tractament les dades relatives a l'afectat que s'oposi al tractament.
d) Cessar en la utilitzacié o cessio il-licita de les dades quan aixi ho requereixi I'interessat.

e) Obligacio de fer efectiu el dret de rectificacio o supressio de I'interessat en el termini maxim
d’'un mes.

f) Notificar les rectificacions o cancel-lacions efectuades a les dades personals a qui s'hagi
comunicat aquestes dades, en el cas que es mantingui el tractament per aquest Ultim, que
també haura de procedir a la cancel-lacio.

9.1.2 Delegat de Protecci6 de dades

El Delegat de Proteccié de Dades (DPD) pot ser intern o extern a l'organitzacio, i també pot revestir
la forma d'un organ col-legiat (Comité Delegat de Proteccié de Dades), vetllant sempre per evitar
conflicte d'interessos en qualsevol dels seus membres. A més d'aix0, es pot designar un tnic DPD
per a diverses autoritats o organismes publics, tenint en consideracio la seva estructura i mida.

El Delegat de Proteccié de Dades a l'entitat sera una persona externa a I'organitzacié i designada
per 'empresa que resulti adjudicataria del servei de conformitat amb el procediment de contractacio
publica segons la legislacio vigent.

Per a qualsevol comunicacié es realitzara mitjancant el correu electronic:dpd @sjdespi.net
Les funcions associades son:

a) Informariassessorar al responsable o I'encarregat del tractament i els empleats que s'ocupin
del tractament de les obligacions que els incumbeixen en virtut del present Reglament i
d'altres disposicions de proteccio de dades de la Uni6 o dels Estats membres.

b) Supervisar el compliment del que disposa aquest Reglament, d'altres disposicions de
protecci6 de dades de la Unid o dels Estats membres i de les politiques del responsable o
de l'encarregat del tractament en matéria de protecci6 de dades personals, inclosa
I'assignacio de responsabilitats , la conscienciacio i formacio del personal que participa en
les operacions de tractament, i les auditories corresponents.

c) Oferir I'assessorament que se us demani sobre l'avaluacié d'impacte relativa a la proteccio
de dades i supervisar-ne l'aplicacié de conformitat amb I'article 35.

d) Cooperar amb l'autoritat de control.
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e) Actuar com a punt de contacte de 'autoritat de control per a qliestions relatives al tractament,
inclosa la consulta prévia a qué fa referéncia l'article 36, i fer consultes, si escau, sobre
qualsevol altre assumpte.

El delegat de proteccié de dades exerceix les seves funcions prestant la deguda atencié als riscos
associats a les operacions de tractament, tenint en compte la naturalesa, l'abast, el context i els fins
del tractament. Per aix0 haura de ser capag de:

a)
b)
<)
d)
e)

f)

9)

h)

Recollir informacié per determinar les activitats de tractament.

Analitzar i comprovar la conformitat de les activitats de tractament.

Informar, assessorar i emetre recomanacions al responsable o encarregat del tractament.

Recollir informacio per supervisar el registre de les operacions de tractament.

Assessorar en I'aplicacié del principi de la proteccié de dades per disseny i per defecte.

Assessorar sobre:

Si heu de dur a terme o no una avaluacio d'impacte de la proteccié de dades.

Quina metodologia s'ha de seguir en fer una avaluacio d'impacte de la proteccié de
dades.

Si cal dur a terme I'avaluacio d’'impacte de la proteccié de dades amb recursos propis o
amb contractacio externa.

Quines salvaguardes (incloses les mesures técniques i organitzatives) aplicar per mitigar
qualsevol risc per als drets d'interessos dels afectats.

Si heu dut a terme correctament o no l'avaluacié d'impacte de la proteccié de dades.

Si les vostres conclusions (si seguir endavant o no amb el tractament i quines
salvaguardes aplicar) sén conformes al Reglament.

Prioritzar les seves activitats i centrar els seus esfor¢os en aquelles qlestions que presentin
més riscos relacionats amb la proteccié de dades.

Assessorar el responsable del tractament sobre:

Que metodologia emprar en dur a terme una avaluacié d’impacte de la proteccié de
dades.

Quines arees s'han de sotmetre a auditoria de proteccio de dades interna o externa.

Quines activitats de formacié internes proporcionar al personal o als directors
responsables de les activitats de tractament de dades i a qué operacions de tractament
dedicar més temps i recursos.
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ElI DPD haura de reunir coneixements especialitzats del dret i la practica en matéria de proteccio de

dades.

S'han identificat, en consequiiéncia, aquells coneixements, habilitats o destreses

necessaries que ha de saber o posseir el Delegat de Proteccié de Dades per dur a terme una de
les funcions propies del seu lloc.

Aquestes funcions genériques del DPD es poden concretar en tasques d'assessorament i
supervisio, entre d'altres, a les arees seglents:

a)

b)

c)

d)

e)

f)

9)
h)

)
k)

m)
n)
0)

P)

Q)

Compliment de principis relatius al tractament, com ara els de limitacié6 de finalitat,
minimitzacio o exactitud de les dades.

Identificacio de les bases juridiques dels tractaments.

Valoracié de compatibilitat de finalitats diferents de les que van originar la recollida inicial de
les dades.

Determinacié de I'existéncia de normativa sectorial que pugui determinar condicions de
tractament especifiques diferents de les establertes per la normativa general de proteccio de
dades.

Disseny i implantacié de mesures d’informacio als afectats pels tractaments de dades.

Establiment de mecanismes de recepci6 i gestié de les sol-licituds d’exercici de drets per
part dels interessats.

Valoracio de les sol-licituds d’exercici de drets per part dels interessats.

Contractaci6 d'encarregats de tractament, inclos el contingut dels contractes o actes juridics
que regulin la relacié responsable-encarregat.

Identificacié dels instruments de transferéncia internacional de dades adequades a les
necessitats i les caracteristiques de l'organitzacié i de les raons que justifiquin la
transferéncia.

Disseny i implantacié de politiques de proteccié de dades.
Auditoria de proteccié de dades.

Establiment i gesti6 dels registres d’activitats de tractament.
Analisi de riscos dels tractaments realitzats.

Implantaci6 de les mesures de proteccié de dades des del disseny i proteccié de dades per
defecte adequades als riscos i naturalesa dels tractaments.

Implantacio de les mesures de seguretat adequades als riscos i naturalesa dels tractaments.

Establiment de procediments de gestié de violacions de seguretat de les dades, inclosa
I'avaluacié del risc per als drets i les llibertats dels afectats i els procediments de notificacié
a les autoritats de supervisio i als afectats.

Determinacio de la necessitat de fer avaluacions d’impacte sobre la proteccié de dades.
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r) Realitzaci6 d’avaluacions d’impacte sobre la proteccio de dades.
s) Relacions amb les autoritats de supervisio.

t) Implantacié de programes de formaci6 i sensibilitzacié del personal en matéria de proteccié
de dades.

9.1.3 Funcions i obligacions d’usuaris amb accés a dades

Tots els empleats de I'entitat estan subjectes a funcions i obligacions que es defineixin en aquest
sentit.

Tot el personal de l'entitat que disposi d'accés a les dades de caracter personal ha de complir les
obligacions generals seglents:

a) No es permet la difusié de dades de caracter personal ni confidencial pertanyent a I'entitat,
estant obligat a guardar secret de la informacié fins i tot acabada la relacio laboral.

b) L'usuari es responsabilitzara de notificar tota incidéncia segons el procediment de gestié
d'incidéncies. No notificar una incidéncia sera considerada una omissié del deure del
treballador.

c) L'usuari es responsabilitzara de tots els accessos que es facin sota el vostre identificador i
contrasenya, per tant, no haureu de revelar la contrasenya.

d) No es permet la copia de dades de caracter personal, en suports, sense I'autoritzacio
expressa del delegat de protecci6 de dades.

e) De totes maneres, conforme referit, cada usuari dels sistemes d'informacié de I'entitat haura
de respectar les normatives que estiguin vigents i aprovades a cada moment.

9.1.4 Funcions i obligacions de I'encarregat del tractament

El apartat 8 de I'article 4 del RGPD defineix I'Encarregat de Tractament com a <<la persona fisica
o juridica, autoritat pablica, servei o un altre organisme que tracti dades personals per compte del
responsable del tractament>>,

L'encarregat del tractament ha d'aplicar les mesures d'indole técnica i organitzatives necessaries
gue garanteixin la seguretat de les dades de caracter personal i n'evitin l'alteracid, la péerdua, el
tractament o I'accés no autoritzat.

Igualment, haura d'implementar les mesures de seguretat a que es refereix el paragraf anterior i que
apareixeran estipulades al contracte amb el Responsable del Tractament.

En concret, les seves funcions sén les de:
a) Tractar les dades del tractament.
b) Realitzar el control de tractament, qualitat i seguretat de les dades.

c) Controlar la forma i els requisits per procedir a les addicions i cancel-lacions.
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d) Controlar els suports de seguretat.
e) Control i accés de contrasenyes.
f) Manteniment del registre d’incidéncies.

g) Crear una llista per a les situacions en qué un afectat no vulgui que les dades personals
s'emmagatzemin en el tractament.

h) Traslladar al responsable del tractament d’aquelles sol- licituds d’exercici de dret que es
rebin per part dels interessats.

En consequéncia, I'Ajuntament de Sant Joan Despi haura de dur a terme un document actualitzat
on s'identificaran els Encarregats de Tractament que estan prestant serveis a I'entitat, aixi com la
indicacio de la formalitzacié del contracte pertinent amb aquests prestadors de serveis amb accés
a dades .

10 Gestio deriscos

Per a tots els sistemes subjectes a aquesta Politica de Seguretat de la Informacié s'ha de fer
periodicament una avaluacio dels riscos a que estan exposats. Aquesta analisi es repetira:

e Regularment almenys una vegada a l'any.

e Quan canvieu la informaci6 gestionada.

e Quan canviin els serveis prestats.

e Quan es produeixi un incident greu de seguretat.
e Quan es reportin vulnerabilitats greus.

La gestio de riscos s'ha de fer de manera continua sobre els sistemes d'informacié, d'acord amb els
principis de gesti6 de la seguretat basada en els riscos (article 7 de I'ENS) i la reavaluacié periodica
(article 10 de I'ENS).

El Responsable de Seguretat juntament amb el Responsable de Sistemes, sén els encarregats de
realitzar les preceptives analisis de riscos, i de seleccionar les salvaguardes a implantar.

El Responsable de la Informaci6 i el del Servei sén els responsables dels riscos sobre la informacié
i sobre el servei, respectivament, i per tant d'acceptar els riscos residuals calculats en I'analisi i de
fer-ne el seguiment i control sense perjudici de la possibilitat de delegar aquesta tasca.

El procés de gestid de riscos, que compren les fases de categoritzacié dels sistemes, analisis de
riscos i seleccid de mesures de seguretat a aplicar, que hauran de ser proporcionals als riscos i
estar justificades, s'haura de revisar cada any per part del Responsable de Seguretat amb la
col-laboracié del Responsable del Sistema, que elevaran un informe al Comité Seguretat de la
Informacio.
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11 Desenvolupament de la politica de seguretat de la informacié. Documentacio de
Seguretat

Aquesta Politica de Seguretat de la Informacié es desenvolupara per mitja de normativa de
seguretat que afronti aspectes especifics. La normativa de seguretat estara a disposicio de tots els
membres de I'organitzacié que necessitin coneixer-la, en particular per a aquells que utilitzin, operin
o administrin els sistemes d’informacié i comunicacions.

Les normes i procediments contemplaran, almenys, els aspectes seguents:

a) Protecci6 de dades de caracter personal: s'han dimplantar mesures técniques i
organitzatives que permetin complir els requisits normatius en aguesta mateéria.

b) Gestié d'actius d'informacié: els actius d'informacié estaran inventariats, categoritzats i
estaran associats a un responsable.

c) Seguretat lligada als recursos humans: la seguretat lligada al personal és fonamental per
reduir els riscos d'errors humans, robatoris, fraus o mal Us de les instal-lacions i serveis, per
a la qual cosa s'implantaran els mecanismes que permetin als usuaris coneixer les seves
responsabilitats i com complir-les.

d) Seguretat fisica: les instal-lacions de I'Ajuntament de Sant Joan Despi mantindran una
seguretat fisica correcta per evitar els accessos no autoritzats aixi com qualsevol altre tipus
de dany o interferéncia externa.

e) Seguretat logica: s'estableixen mesures organitzatives i técniques per al control d'accessos,
la proteccié davant de codis nocius, la seguretat de les comunicacions, la realitzacié de
copies de seguretat, etc.

f) Gestié d'incidents de seguretat: s'establiran responsabilitats i procediments de gesti6
d'incidéncies per assegurar una resposta rapida, eficag i endre¢ada als esdeveniments en
materia de seguretat.

El cos normatiu sobre seguretat de la informacié sera de compliment obligat i es desenvolupara en
quatre nivells segons I'ambit d’aplicaci6 i nivell de detall técnic, de manera que cada norma d’un
determinat nivell de desenvolupament es fonamenti en les normes de nivell superior. Aquests nivells
de desenvolupament normatiu son els seguents:

a) Primer nivell normatiu: Politica de seguretat de la informacié de I'Ajuntament de Sant Joan
Despi. Document de compliment obligat per tot el personal, intern i extern, recollit en aquest
document.

b) Segon nivell normatiu: Politiques Especifiques de Seguretat de la Informacio i Normes de
Seguretat TIC, que desenvolupen amb més grau de detall la PSI dins d'un ambit determinat.
Les Normes donen resposta, sense entrar en detalls d'implementacié ni tecnologics, a quée
es pot fer i qué no en relacié amb un cert tema des del punt de vista de la seguretat: qué es
considera un Us apropiat o inapropiat, les consequencies derivades del incompliment, entre
altres aspectes.
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També pertanyen a aquest nivell la documentacié de Procediments Generals del Sistema de Gestio
de la Seguretat de la Informacié (SGSI) que implementa, manté i millora de manera continuada el
SGSI. Els documents relatius a aquest segon nivell normatiu seran aprovats per Comite de
Seguretat a proposta del Responsable de Seguretat.

c) Tercer nivell normatiu: Procediments Operatius i Instruccions Técniques. S6n documents
que donen resposta, incloent detalls d'implementacio i tecnologics, a com es pot realitzar
una determinada tasca respectant els principis de seguretat de |'organitzacio, i els processos
interns que s'hi estableixen. Procediments STIC i Instruccions Técniques STIC seran
aprovats pel Responsable de Seguretat i amb la participacié en la seva elaboraci6 del
Responsable del Sistema.

d) Quart Nivell: Informes, registres i evidencies electroniques. Documents de caracter técnic
que poden estar suportats en formats normalitzats que arrepleguen el resultat i les
conclusions d'un estudi, una activitat o una valoracid; documents de caracter técnic que
recullen amenaces i vulnerabilitats dels sistemes d’informaci6, aixi com també evidéncies
electroniques generades durant totes les fases del cicle de vida del sistema d’informacié. La
responsabilitat que hi hagi aquest tipus de documents és del Responsable del Sistema.

A banda dels documents sol-licitats al punt anterior, la documentacio de seguretat del sistema podra
comptar, sota criteri del Responsable de Seguretat, amb altres documents de caracter no vinculant:
recomanacions, bones practiques, informes, etc.

El Responsable de Seguretat i el Responsable del Sistema seran responsables de mantenir la
documentacié de seguretat actualitzada i organitzada i de gestionar-ne els mecanismes d'accés,
aixi com de garantir que tots els usuaris interns del sistema d'informacio la coneixen.

12 Formaci6 i conscienciacio

Tots els membres de I'Ajuntament de Sant Joan Despi tenen I'obligacio de coneixer i complir aquesta
Politica de Seguretat de la Informaci6 i la Normativa de Seguretat, i és responsabilitat del Comite
de Seguretat de la Informacié disposar els mitjans necessaris perqué la informacio arribi als afectats.

Tots els membres de I'Ajuntament de Sant Joan Despi assistiran a una sessio de conscienciacié en
materia de seguretat com a minim una vegada a l'any. S'establira un programa de conscienciacié
continuada per atendre tots els membres de I'Ajuntament de Sant Joan Despi, en particular els de
nova incorporacio.

Les persones amb responsabilitat en I'Gs, operacié o administracié de sistemes TIC rebran formacio
per al maneig segur dels sistemes en la mesura que la necessitin per fer la feina. La formacié sera
obligatoria abans d'assumir una responsabilitat, tant si és la primera assignacio o si es tracta d'un
canvi de lloc de treball o de responsabilitats en aquest.
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13 Incompliment

L'incompliment de la present Politica de Seguretat de la Informacié pot comportar l'inici de les
mesures disciplinaries que siguin procedents, sense perjudici de les responsabilitats legals
corresponents.

14 Terceres parts

Les empreses i organitzacions externes que, en ocasio de la col-laboracié amb I'Ajuntament de Sant
Joan Despi per a la prestacio d'un servei, accedeixin o gestionin actius d'informacio de I'Ajuntament
de Sant Joan Despi o dels seus usuaris, directament o indirectament (en sistemes propis o aliens),
comparteixen la responsabilitat de mantenir la seguretat dels sistemes i actius de I'Ajuntament de
Sant Joan Despi, per la qual cosa hauran d'assumir les obligacions segiients:

a) No difondre cap informacié relativa als serveis proporcionats a I'Ajuntament de Sant Joan
Despi sense autoritzacio expressa.

b) Informar i difondre al personal les obligacions establertes en aquesta Politica.

c) Aplicar les mesures estipulades per RGPD al tractament de les dades personals
responsabilitat de I'Ajuntament de Sant Joan Despi que tractin per ra¢ de la prestacié del
servei.

d) Aplicar els procediments per a la gestio de seguretat relacionats amb els serveis
proporcionats a I'Ajuntament de Sant Joan Despi. Especialment s'han d'aplicar els
procediments relacionats amb la gestié d'usuaris, com ara notificacions d'altes i baixes,
identificacio dels usuaris, gestié de contrasenyes, etc., en el sentit descrit en aquesta politica
i normativa reguladora que sigui aplicable.

e) Notificar qualsevol incidéncia o sospita d'amenaca a la seguretat d'algun sistema o actiu de
I'Ajuntament de Sant Joan Despi a través dels mecanismes que es determinin, col-laborant
en la resolucioé relacionada amb els sistemes, serveis o personal de la propia entitat.

f) Implantar mesures als seus propis sistemes i xarxes per prevenir la difusio de virus i/o codi
malicios als sistemes de I'Ajuntament de Sant Joan Despi. Especificament qualsevol equip
connectat a la xarxa corporativa de I'Ajuntament de Sant Joan Despi ha de disposar d'un
antivirus actualitzat preferiblement de forma automatica.

g) Implantar mesures als seus propis sistemes i xarxes per prevenir I'accés no autoritzat als
sistemes de |'Ajuntament de Sant Joan Despi des d'altres xarxes. Entre altres, s'han d'aplicar
les actualitzacions de seguretat als seus sistemes i s'ha de mantenir un sistema tallafoc per
protegir les connexions des d'Internet i altres xarxes no fiables.

L'Ajuntament de Sant Joan Despi es reserva el dret de revisar la relacio amb I'entitat externa en cas
d'incompliment de les obligacions anteriors.

L'Ajuntament de Sant Joan Despi s'encarregara de posar a disposicid d'aquests la Politica de
Seguretat de I'entitat, aixi com les normes o procediments que els afectin, enviant-los aquesta
informaci6 als contactes que constin als proveidors.
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